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Facebook zahmen

Facebook-Elemente wie der , Geféllt mir”-Button tbermitteln personliche Daten. Sie miissen ihn gar nicht

anklicken. Es geniigt, etwa einen , Spiegel”-Artikel zu lesen, der einen solchen Button enthilt.

mmer mehr Webseiten be-

nutzen Elemente von Face-
book, etwa den ,Gefallt mir”-
und den ,Empfehlen”-Button
(Bild A). Das nervt nicht nur,
sondern sammelt auch Daten
und schickt sie zu Facebook.

Man koénnte zwar meinen,
so lange man diese Elemente

Griinen-Ch

nicht anklickt, passiert nichts.
Doch das ist falsch, denn be-
reits der Aufruf einer Websei-
te mit Funktionen von Face-
book ermoglicht es Facebook,
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innerhalb einer anderen Web-
seite. Der Code fiir den Inhalt
des iFrames kommt direkt von

=s== daran haben, Papandreou zu starken”

"‘Twuel 22

Thr Surfverhalten zu erfassen.

Der ,Geféllt mir“- wund

SPIEGEL ONLINE: Herr Ozdemir, Sie sind seit ein paar Tagen zu pelitischen
Gesprachen in Griechenland. Haben Sie das Gefthl, als Deutscher noch willkommen i
4 i-

Ozdemir hat sich vor dem EU-Gipfel selbst in Griechenland
fiihrte auch Gespriache mit Regierungschef Papandreou. Im
Interview bepichtet Gzdemir von einer entschlossenen griechischen Fiihrung,

eiien Schuldenschnitt und wirft Kanzlerin Merkel Zaghaftigkeit vor.

Facebook.

Wenn Sie zum Beispiel
www.spiegel.de aufrufen,
dann wird der iFrame von
Facebook automatisch mitge-
laden (Bild B).

Im Quellcode sieht dieser
iFrame so aus:

1 <iframe-src="http://
L www . facebook.com/
plugins/like.php?

locale=de_DE&href=

X @

der ,Empfehlen”-Button von

Facebook sind in die Seite et-
wa von Spiegel.de eingebaut.
Auf diese Weise wird automa-
tisch eine Verbindung zu Facebook
aufgebaut. Ob Sie bei Facebook regis-
triert sind oder nicht, spielt dabei keine
Rolle.

Facebook-Elemente: Der , Empfehlen”-Button auf der , Spiegel”-Seite sendet
auch dann Infos von Ihrem PC, wenn Sie ihn nicht anklicken (Bild A)

So sammelt Facebook Daten

Die Facebook-Elemente ,Gefallt mir”
und ,Empfehlen” verwenden iFrames.
Das ist praktisch eine kleine Webseite

http%3A%2F%2Fwww.spie

gel.de...></iframe>

Die Datei 1ike.php wird auf-
gerufen. Nach dem ? folgen die an-
gehdngten Parameter. Zundchst liefert
localemit de_DE die Information, dass
die Seite aus Deutschland stammt.

href enthalt die Webseite, die den
iFrame enthalt, im Beispiel www.spie

- - - - gel.de beziehungsweise die entspre-
Datei Bearbeiten Ansicht Hilfe
S

</script>

chende Unterseite.

Damit kann Facebook aber erst ein-
_ ciframe =crolling="no" frameborder="0" width="1g0"™ mal wenig anfangen. Daraus ableiten
id="=pFacebockFrameTop™

lassen sich nur allgemeine Aussagen
flike. php?locale=de DE&href=http%3A%2

t2Fwww. spiegel.det2Fnetzwelti2Fwebt2FO%2C1518%2C775675%2C00 . html &
amp; layout=button count&amp;show faces=falsesamp;width=1604

amp; action=recommend&amp: font=verdana&amp; colorscheme=1ights
amp;height=21"

wie: Viele Deutsche gehen morgens auf
Wetterseiten. Eine Verkniipfung mit Th-
nen oder Ihrem PC ist so allein nicht

style="border:none; overflow:hidden;
idth:160px; height:21px: float:left;"
allowTransparency="trues"></iframe>|

moglich.
Interessant wird es durch die Coo-
kies, denn der Facebook-Server darf

| Auf CD und DVD | ||

Sie finden Adblock Plus 1.3.9 auf @ in der
Rubrik , Internet, Facebook”.

<iframe allowtransparency="true" frameborder="0"
gorolling="no" width="160" id="spIwitterFram=Top" -

®X Suchen: facebook

‘ Abwiérts f Aufwérts el Hervorheben GroB-/Kleinsch

Zeile 437, Spalte 38

Quellcode: Wer im Quellcode von Spiegel.de nach ,Facebook” sucht, findet schnell den iFrame, iiber den
die Facebook-Buttons eingebunden sind (Bild B)
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schon gesetzte Facebook-Cookies aus-
lesen. Dies ermoglicht bereits eine Ver-
knupfung der Daten mit Ihrem PC.

Noch mehr Informationen gelangen
zu Facebook, wenn Sie gerade dort an-
gemeldet sind. Sie erhalten dann nam-
lich eine Sitzungs-ID, und die lasst sich
eindeutig einer konkreten Person zu-
ordnen.

Die Inhalte der Cookies selbst sind
kryptisch, aber die Facebook-Betreiber
wissen bestimmt etwas damit anzu-
fangen. Darin stehen Informationen wie
,dart=mFcuSkVYue5uxLJvKUbQ" oder
,C_user=100001405782746". Dahinter
verbergen sich wahrscheinlich eindeu-
tige Kennungen.

Wenn Ihnen das unangenehm ist,
gibt es einfache GegenmaBnahmen.

So wehren Sie sich

Es gibt drei Wege, dieses Datensam-
meln von Facebook zu vermeiden und
die stéorenden Facebook-Buttons auszu-
blenden: Entweder Sie blockieren alle
Facebook-Cookies oder Sie verwenden
ein Browser-Add-on. Schlieflich haben
Sie noch die Moglichkeit, den Werbe-
blocker Adblock Plus um eine spezielle
Filterregel zu erweitern.

1. Cookies blockieren

Die einfachste Methode besteht darin,
die verraterischen Cookies von Drittan-
bietern abzulehnen. Im Beispiel von

Adblock Plus - Einstell
Filter Bearbeiten Ansicht Optionen Hilfe

Spiegel.de speichert der
Browser dann zwar die
.Spiegel”-Cookies, nicht
aber die Facebook-Coo-
kies.

Seit Firefox 4 sind die
Optionen, die Cookies be-
treffen, etwas versteckt.
Gehen Sie tuber ,Extras,
Einstellungen” oder tber
den Firefox-Button zu den
Einstellungen. Dort wech-

NN Facebook

Einstellungen. L}
d = 2 O &

Allgemein  Tabs

Inhalt  Anwendungen

Datenschutz  Sicherheit  Sync

Erweitert

Chronik

Verfolgung
[C] Websites mitteilen, dass ich nicht verfolgt werden méchte

Firefox wird eine Chronik: | QEENS=EGE I NN RS TIREIERTEEY -

[T Permanenter privater Modus

Besuchte Seiten speichern
Download-Chrenik speicherm

I [F] Cookies von Drittanbietern akzeptieren I

Eingegebene Suchbegriffe und Formulardaten speichern

Cookies akzeptieren

[7] Cookies von Drittanbietern akzeptieren

Behalten, bis; | sie nicht mehr galtig sind ~

[T Die Chronik I5schen, wenn Firefox geschlossen wird

Einstellungen...

INTERNET I

Die Filter in dieser Liste bestimmen, welche Adressen von Adblock Plus blockiert werden:

seln Sie zum Reiter ,Da-
tenschutz”. Bei ,Chronik” Adressleiste
stellen Sie die Auswahl

.nhach benutzerdefinier-

ten Einstellungen anle-

Bei Eingaben in die Adressleiste [ Eintrége aus Chronik und Lesezeichen + ] vorschlagen

[ OK ] lAbbrEchenl I Hilfe l

gen" ein. Erst dann er-
scheinen die Einstellun-
gen zu den Cookies (Bild C).

Entfernen Sie das Hakchen vor dem
Eintrag ,Cookies von Drittanbietern
akzeptieren"”. Nachteil: Manche seiten-
ubergreifende Funktionen klappen
dann nicht mehr, zum Beispiel einige
Flash-Spiele.

2. Facebook-Blocker

Der zweite Weg ist Facebook-Blocker

1.2.4, ein Add-on fiir Firefox, Chrome

und Opera (kostenlos, http://webgraph

.com/resources/facebookblocker).
Facebook-Blocker

Facebook-Links und -Buttons zu blo-

verspricht, alle

ckieren, indem das Add-on sie ein-
fach ausblendet. Das

@ess  funktioniert prinzi-
piell auch mit But-

tons, die tber iFra-

Filterregel
4 Neuer Filter

L Aktiv Treffer mes eingebunden

-

[IIfaceback.com*Sthird-party

| x a sind. Zudem stoppt

4Meine Blockierregeln
|http:/fwew.vso-software.fripub/tady

aFilterabonnement: Filter von Dr.Evil (Deu
Quelle: hmps://adblock mattekraus. de/adblock b

B es die Datentiber-

HEE

tragung der meisten

Status: Automatische Akt

! Filterliste von Dr. E:I ”faCEbﬂﬂk.l:D I'I"I.-"'* Sthlrd-pal"t_',f I

Skripts.
Nachteil: Mit den

! Diese Liste wird alle 3 Tage auf Aktualisierungen Gberpriift.
! bitte per Mail an adblock@maltekraus.de *oder* auf

1 this list is checked for updates / expires after 3 days.

! Kommentare (ibrige Werbung, blockierte Seiteninhalte, Danksagungen ;-), ...)

! hitp:/fwww.camp-firefox.de/forum/viewtopic.php?p=416377 schreiben

Browsern Chrome
und Opera klappt
es wunderbar, mit
= Firefox 5 hingegen

Filter hinzufagen...

entziehen sich etli-

che Buttons erfolg-

Adblock Plus 1.3.9: Diese Filterregel sorgt dafiir, dass Sie nicht mehr von

Facebook-Buttons behelligt werden (Bild D)
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reich der Ausblen-
dung.

(2 auf CDund DVD &) nur auf DVD

Cookies blockieren: Indem Sie die Cookies von Drittanbietern ab-
lehnen, kann Facebook Ihren PC nicht mehr identifizieren (Bild C)

3. Adblock Plus

Der Werbeblocker Adblock Plus 1.3.9
lasst sich so mit neuen Filterregeln be-
stiicken (Bild D), dass er auch die meisten
Facebook-Elemente erkennt und aus-
blendet (kostenlos, http://adblockplus
.org/de und auf @).

Dazu installieren Sie zunéachst die Er-
weiterung und gehen dann tber den
orangefarbenen Firefox-Button oder
Uber das Menii zu den Add-ons. Dort
klicken Sie auf die ,Einstellungen” von
Adblock Plus. Klicken Sie auf den But-
ton ,Filter hinzufiigen...”, um eine
neue Regel zu definieren Geben Sie
den folgenden Eintrag ein:

1 | | facebook.com/*$third-party

Das Pipe-Zeichen | erzeugen Sie mit

der Tastenkombination [Alt Gr <].
Nachteil:

Buttons knipsen Sie damit nicht aus. =

Hartnackige Facebook-

Andreas Dumont
internet@com-magazin.de

Weitere Infos

= http://developers.facebook.com/docs/reference
Iplugins/like
Englische Webseite mit technischen Informa-
tionen zum , Gefallt mir”-Button
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